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Datenschutz: U25-Studie DIVSI: “Euphorie war gestern” Nov. 2018

https://www.divsi.de/publikationen/studien/divsi-u25-studie-euphorie-war-gestern/#
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Warum: weil alle Apps tracken!
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 Woher weiß ich das? App-Selbst-Vermessung!

app-measurement.com, .google.com, .apple.com, www.gravatar.com, ...

https://www.gravatar.com/
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Wer/was “macht” app-measurements.com? Suchen (nicht mit google ;)
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Werkzeuge: whois app-measurement.com

The Registry database contains ONLY .COM, .NET, .EDU domains and

Registrars.

Domain Name: app-measurement.com

Registry Domain ID: 1940386719_DOMAIN_COM-VRSN

Registrar WHOIS Server: whois.markmonitor.com

Registrar URL: htp://www.markmonitor.com

Updated Date: 2020-05-18T02:34:28-0700

Creaton Date: 2015-06-19T13:13:31-0700

Registrar Registraton Expiraton Date: 2021-06-19T00:00:00-0700

Registrar: MarkMonitor, Inc.

Registrar IANA ID: 292

Registrar Abuse Contact Email: abusecomplaints@markmonitor.com

Registrar Abuse Contact Phone: +1.2083895770

Domain Status: clientUpdateProhibited (htps://www.icann.org/epp#clientUpdateProhibited)

Domain Status: clientTransferProhibited (htps://www.icann.org/epp#clientTransferProhibited)

Domain Status: clientDeleteProhibited (htps://www.icann.org/epp#clientDeleteProhibited)

Registrant Organizaton: Google LLC

Registrant State/Province: CA

Registrant Country: US

Registrant Email: Select Request Email Form at htps://domains.markmonitor.com/whois/app-measurement.com

Admin Organizaton: Google LLC

Admin State/Province: CA

Admin Country: US

Admin Email: Select Request Email Form at htps://domains.markmonitor.com/whois/app-measurement.com

Tech Organizaton: Google LLC

Tech State/Province: CA

Tech Country: US

Tech Email: Select Request Email Form at htps://domains.markmonitor.com/whois/app-measurement.com

Name Server: ns4.google.com

Name Server: ns2.google.com

Name Server: ns3.google.com

Name Server: ns1.google.com

DNSSEC: unsigned

URL of the ICANN WHOIS Data Problem Reportng System: htp://wdprs.internic.net/

>>> Last update of WHOIS database: 2020-05-18T13:21:04-0700 <<<

 Registrar: MarkMonitor, Inc.

 Registrant Organizaton: Google LLC

 Registrant State/Province: CA

 Registrant Country: US

 Tech Organizaton: Google LLC

 Tech State/Province: CA

 Tech Country: US

 Name Server: ns1.google.com

 Name Server: ns2.google.com
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Typisches “Service” am Beispiel www.gravatar.com

http://www.gravatar.com/
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DIY: Hotspot (AP), Wireshark, tshark, tcpdump, nslookup, whois, ...

!
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Was ist so gefährlich daran?

 Heroinsuchtgefahr!  Spielsuchtgefahr!

https://www.imdb.com/title/tt0082176/

https://de.wikipedia.org/wiki/Computerspielabh%C3%A4ngigkeit

https://de.wikipedia.org/wiki/Massively_Multiplayer_Online_Role-Playing_Game

https://www.imdb.com/title/tt0082176/
https://de.wikipedia.org/wiki/Computerspielabh%C3%A4ngigkeit
https://de.wikipedia.org/wiki/Massively_Multiplayer_Online_Role-Playing_Game
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So what?

 Nudging  Predictve Analytcs

 Predictve policing

 People Analytcs

 Risikoabschätzung

 Rückfallrisiko

 ...
https://media.ccc.de/v/fiffkon18-5-digitale_entmundigung#t=4

https://de.wikipedia.org/wiki/Forum_InformatikerInnen_f%C3%BCr_Frieden_und_gesellschaftliche_Verantwortung

https://de.wikipedia.org/wiki/Nudge
https://de.wikipedia.org/wiki/Predictive_Policing
https://de.wikipedia.org/wiki/People_Analytics
https://de.wikipedia.org/wiki/Risikoanalyse
https://de.wikipedia.org/wiki/Kriminalprognose
https://media.ccc.de/v/fiffkon18-5-digitale_entmundigung#t=4
https://de.wikipedia.org/wiki/Forum_InformatikerInnen_f%C3%BCr_Frieden_und_gesellschaftliche_Verantwortung
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Wohin die Reise gehen könnte?

 B.F.Skinner “Walden Two”

 Behaviorismus

 Verhaltensanalyse

 operante Konditonierung

 Programmierter Unterricht

https://de.wikipedia.org/wiki/B._F._Skinner
https://de.wikipedia.org/wiki/Behaviorismus
https://de.wikipedia.org/wiki/Verhaltensanalyse
https://de.wikipedia.org/wiki/Instrumentelle_und_operante_Konditionierung
https://de.wikipedia.org/wiki/Programmierter_Unterricht
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Wie es soweit kommen konnte bzw Wo wir derzeit sind?

https://shoshanazuboff.com/book/

https://shoshanazuboff.com/book/
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No ttle needed

Questions?

„Computer says No“ ;)

https://en.wikipedia.org/wiki/Computer_says_no
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Quellen

 htps://www.forbes.com/sites/kateofahertyuk/2020/03/06/meet-lockdo
wn-the-app-that-reveals-whos-tracking-you-on-your-iphone/

 htps://shoshanazubof.com/book/

 htps://mobilsicher.de/

 htps://wireshark.org/

 startpage.com, ecosia.org, ...

https://www.forbes.com/sites/kateoflahertyuk/2020/03/06/meet-lockdown-the-app-that-reveals-whos-tracking-you-on-your-iphone/
https://www.forbes.com/sites/kateoflahertyuk/2020/03/06/meet-lockdown-the-app-that-reveals-whos-tracking-you-on-your-iphone/
https://shoshanazuboff.com/book/
https://mobilsicher.de/
https://wireshark.org/
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